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Bezpecnostni pozadavky dodavatele zdravotnickych prostiedk

Ustav hematologie a krevni transfuze (dale jen ,,UHKT“) od svych dodavatelt (déle jen ,Dodavatel”) vyzaduje
dodrZovani téchto bezpecnostnich pozadavka.

Vzhledem k tomu, e UHKT ma zajem na zaji$téni kybernetické a informacni bezpeénosti a vzhledem k tomu,
Ze v souladu s legislativou, kterd bude platnou a U¢innou soucasti pravniho radu na zdkladé transpozice Smér-
nice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich k zajisténi vysoké
spoleéné urovné kybernetické bezpecnosti v Unii a o zméné natizeni (EU) ¢. 910/2014 a smérnice (EU)
2018/1972 a o zruseni smérnice (EU) 2016/1148 (smérnice NIS 2) bude poskytovatelem regulované sluzby,
sjedndva s dodavateli tato ujednani.

Dodavatel bere na védomi, 7e UHKT bude poskytovatelem regulované sluzby v souladu s transpozici
Smérnice NIS2 a novou legislativou upravujici kybernetickou a informacni bezpecénost.

Zdravotnické prostfedky jsou nedilnou soucasti zajistovani poskytovani zakladni sluzby UHKT a zarover vstu-
puji jako podpurné aktivum podle § 2 pism. f) vyhlasky ¢. 181/2018 Sb., o kybernetické bezpecnosti do roz-
sahu Systému fizeni bezpe¢nostni informaci UHKT. Z tohoto diivodu je Dodavatel povinen poskytnout dosta-
te€nou soucinnost pfi plnéni povinnosti v oblasti kybernetické bezpecnosti.

Dodavatel musi pfi plnéni smluvniho vztahu (déle jen , PFfedmét pInéni“) pro UHKT dodriovat nize uvedené
bezpecnostni pozadavky.

Zdravotnickym prostifedkem se rozumi nastroj, pfistroj, zafizeni, software, implantat, ¢inidlo, material nebo
jiny predmét urcené vyrobcem k pouZziti, samostatné nebo v kombinaci, u lidi k jednomu nebo nékolika z
téchto konkrétnich lé¢ebnych ucell:

e diagnostika, prevence, monitorovani, predikce, progndza, |écba nebo mirnéni nemaoci,

e diagnostika, monitorovani, |écba, mirnéni nebo kompenzace poranéni nebo zdravotniho postizeni,

e vysetfovani, ndhrady nebo Upravy anatomické struktury nebo fyziologického ¢i patologického pro-
cesu nebo stavu,

e poskytovani informaci prostfednictvim vySetfeni in vitro, pokud jde o vzorky pochazejici z lidského
téla, v€etné darovanych organd, krve a tkani,
ktery nedosahuje svého hlavniho uréeného ucinku v lidském téle nebo na jeho povrchu farmakologickymi,
imunologickymi ani metabolickymi ucinky, jehoz funkce vsak mlze byt takovymi Gcéinky podpofena.
Za zdravotnické prostfedky se povazuji rovnéz tyto vyrobky:

e prostredky urcené ke kontrole nebo podpore poceti;

e vyrobky specialné uréené k cisténi, dezinfekci nebo sterilizaci prostifedk( uvedenych vyse.
Diagnostickym zdravotnickym prostfedkem ,in vitro” se rozumi zdravotnicky prostfedek, ktery je ¢inidlem,
vysledkem reakce Cinidla, kalibratorem, kontrolnim materidlem, sestavou, nastrojem, ptistrojem, zatizenim,
softwarem nebo systémem, pouZivanym samostatné nebo v kombinaci, ktery je vyrobcem uréen pro vyset-
feni vzorku in vitro, v€etné darované krve a tkani ziskanych z lidského téla vyhradné nebo prevazné za ucelem
ziskani nékteré z téchto informaci:

a) o fyziologickém nebo patologickém procesu nebo stavu,

b) o vrozeném télesném nebo mentalnim postizeni,

c) o predispozici k uréitému zdravotnimu stavu nebo nemoci,

d) pro stanoveni bezpecnosti a kompatibility s moZnymi prijemci,

e) k predvidani reakci na |écbu,

f) pro stanoveni a monitorovani terapeutickych opatreni.
Nadoby na vzorky se rovnéz povazuji za diagnostické zdravotnické prostfedky in vitro.
Dodavatel musi dodrZovat Bezpecnostni poZzadavky pro zdravotnické prostfedky vidy, pokud bude zdravot-
nicky prostfedek pfipojen do interni sité UHKT nebo do interni sité UHKT m(zZe byt pfipojen v budoucnu (maji
instalovan komunika¢ni modul).
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Bezpecnostni pozadavky pro zdravotnické prostifedky musi byt dodrzovany vzdy, pokud je to technicky mozné
a zdravotnicky prostfedek to umoznuje, za vyuZiti maximalniho Usili ze strany Dodavatele.

V pfipadé, zZe je Predmétem plnéni samostatny zdravotnicky prostfedek:
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Konfigurace
Dodavatel je povinen fidit se pokyny vyrobce zdravotnického prostfedku a zajistit konfiguraci zdra-
votnického prostfedku dle pokyn(l a doporucéeni vyrobce.

Dodavatel je povinen omezit bézici sitové sluzby a sluzby operacéniho systému pouze na nezbytné
minimum dle pokyn( a doporuceni vyrobce tak, aby nebyly otevieny nepotiebné porty.

Dodavatel je povinen nastavit komunikaci prostfednictvim bezpecnych kryptografickych protokolt
min. TLS 1.2 a komunikacnich protokold SMB 2.0 véetné zapnutého podepisovani protokolu.

Dodavatel je povinen konfigurovat zdravotnickych prostfedek dle doporuceni vyrobce v souboru
MDS? Manufacturer Disclosure Statement for Medical Device Security v nejaktudlnéj$i mozné verzi.

Zapojeni do sité UHKT a segmentace sité

Dodavatel je povinen Fidit se pokyny UHKT pfi zapojovéani zdravotnického prostfedku do interni sité
UHKT. Dodavatel nesmi zapojit zdravotnicky prostiedek do interni sité UHKT bez informovani, kon-
zultace a souhlasu UHKT.

Dodavatel je povinen dodat UHKT bezpe¢nostni dokumentaci obsahujici bezpe¢nou konfiguraci zdra-
votnického prostfedku v souladu s poZzadavky vyrobce zdravotnického prostfedku a vysledky pene-
tracnich testd, pokud jsou k dispozici. Minimalné je Dodavatel povinen dodat soubor MDS2 Manu-
facturer Disclosure Statement for Medical Device Security v nejaktudlnéjsi mozné verzi.

Dodavatel je povinen dodat UHKT dokumentaci popisujici zdravotnicky prostiedek z pohledu jeho
skladby tzn. z jakych sitové pfipojitelnych komponent s vlastni MAC adresou a z jakych softwarovych
komponent se zdravotnicky prostfedek skldda. Musi byt uvedeny vSechny MAC adresy komunikac-
nich modulll zdravotnického prostfedku. Dodavatel je povinen dodat Software Bill of Materials
(SBOM).

Dodavatel je povinen dodat UHKT dokumentaci popisujici poZzadavky na komunikaci zdravotnického
prostfedku (komunikaéni matici). Zejména je potifeba uvést poZadavky na komunikaci zdravotnického
prostfedku do sité UHKT, pozadavky na komunikaci s internetem nebo cloudem, pozadavky na ko-
munikaci s M4, PACS ¢i laboratornim informacnim systémem. Vidy musi byt uveden pozadavek na
komunikacni protokol a pozadavky na DICOM sluzby v ptipadé komunikace s PACS.

Dodavatel nesmi pripojit zdravotnicky prostfedek svévolné. Pfipojeni zdravotnického prostfedku
musi byt vZdy za asistence UHKT. Zdravotnicky prostiedek nesmi byt zapojen do subnetu obsahujici
servery nebo do subnetu pro koncové zafizeni UHKT. KaZdy zdravotnicky prostiedek pfipojeny do
interni sité UHKT musi byt pfipojen jen do subnetu uréeného UHKT.

Subnet, kde bude zdravotnicky prostiedek zapojen, musi byt uréen ze strany UHKT na zékladé inter-
nich pravidel dfive, ne? je zdravotnickych prostiedek do interni sité UHKT zapojen.

Dodavatel je povinen poskytnout asistenci pti ladéni sitové bezpecnostnich nastrojt, jako jsou IPS
(Intrusion Prevention System) ¢i WAF (Web Application Firewall), pokud jsou pfi instalaci daného
zdravotnického prostiedku ze strany UHKT pozadovany.

Dodavatel nesmi jakkoli ménit interni sit UHKT.

Dodavatel je povinen nastavit zdravotnicky prostfedek pro autentizaci v siti UHKT podle standardu
IEEE 802.1x nebo metodou MAC Authentication Bypass (MAB), neni-li autentizace podle standardu
IEEE 802.1x zdravotnickym prostfedkem podporovana.

Bezpecnost dat zdravotnického prostiedku

Dodavatel je povinen konfigurovat zdravotnicky prostfedek s cilem zajistit maximalni bezpec¢nost dat
pfi pfenosu i uloZeni, zajistit integritu, dostupnost a divérnost dat zpracovavanych zdravotnickym
prostfedkem na maximalni mozné drovni.
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Pokud to zdravotnicky prostfedek umoziiuje, je Dodavatel povinen vyuzivat kryptografickou ochranu
zpracovavanych dat.

Pokud zdravotnicky prostfedek vyuziva ke komunikaci standard DICOM, je Dodavatel povinen nakon-
figurovat jej v souladu s DICOM profily B.8, B.13, C.3 a D.1, a to v pfipadé, Ze to zdravotnicky prostie-
dek podporuje.

Pokud zdravotnicky prostfedek vyuziva ke komunikaci standard HL7 musi Dodavatel nakonfigurovat
bezpecnostni funkce popsané ve verzi HL7 FHIR, je-li zdravotnickym prostfedkem podporovana.

Pouzité kryptografické algoritmy v jednotlivych oblastech zajisténi bezpecnosti dat musi byt v souladu
s dokumentem “Minimalni poZadavky na kryptografické algoritmy” vyddvanym Narodnim uradem
pro kybernetickou a informacni bezpecnost.

Aktualizace software

Dodavatel je povinen pfi zjisténi technickych zranitelnosti v softwarovém vybaveni neprodlené infor-
movat UHKT o vyskytu zranitelnosti prostfednictvim e-mailu a telefonicky dle komunikaénich kanald
nize. V rdmci informovani je Dodavatel povinen sdélit zdvaZnost zranitelnosti, mozny dopad pro UHKT
a poskytnout soucinnost pfi odstrafiovani zranitelnosti bez zbyte¢ného odkladu.

Dodavatel je povinen zajistovat u zdravotnickych prostfedkl aktudini vyrobcem podporovany ope-
racni systém tak, aby se predchazelo vyskytu technickych zranitelnosti.
Dodavatel je povinen instalovat aktualizace operacnich systémd.

V pfipadé nemoZnosti aplikace povinnosti z bodu ¢. 3.1-3.3 nebo nejnovéjsiho softwaru je Dodavatel
povinen sdélit tyto déivody UHKT a poskytnout soucinnosti p¥i hleddni jinych opatteni pro snizen rizik.

Skenovani technickych zranitelnosti
Pokud je mu zndma, je Dodavatel povinen sdélit UHKT citlivost a pfedpokladanou reakci zdravotnic-
kého prostiedku pFi skenovani sité pomoci nastroje pro sken zranitelnosti ve vlastnictvi UHKT.

Dodavatel je povinen poskytnout soucinnost pro snizeni rizik spojenych s odhalenymi zranitelnostmi
ve zdravotnickém prostredku, které jsou objeveny pomoci nastrojli pro skenovani zranitelnosti.

Dodavatel je povinen poskytnout soucinnost pro snizeni rizik spojenych s nespravnou konfiguraci
zdravotnického prostfedku pro pripojeni do interni sité UHKT, které budu objeveny pomoci nastrojti
pro skenovani zranitelnosti.

Dodavatel je povinen udrzovat zdravotnicky prostifedek bez znamych softwarovych zranitelnosti.
Pristupova opravnéni

V operacnich systémech zdravotnického prostfedku musi byt vZidy oddélen administratorsky ucet od
béznych uzivatelskych ucta.

Administratorsky ucet musi mit pristup jen k nejnutnéjsim ukontm, které jsou potfeba pro Dodava-
tele.

Administratorsky ucet nesmi mit pristup k citlivym Udajim pacientl (zvlastni kategorii osobnich
udajad), ani jinym informacim tretich stran.

Dodavatel musi zménit vSechna vychozi hesla k administratorskym Gctim.

Pokud zdravotnicky prostfedek podporuje autentizaci vici Active Directory (AD), je dodavatel povi-
nen navrhnout konfiguraci autentizace viici AD a podle pokynu UHKT konfiguraci provést (minimalné
pro administratorské ucty).

Logovani

Dodavatel je povinen zpfistupnit logovani vSech dat a informaci jako jsou ptistupy a veskera data,
ktera jsou spojena s dodavanym zdravotnickym prostredkem.

Spravné uchovavani dat je Dodavatel povinen kontrolovat na pravidelné bazi, pfi servisni kontrole,
nebo instalaci aktualizaci a jinych pracich spojenych se zdravotnickym prostfedkem.

Logovana data nesmi obsahovat citlivé udaje pacientli nebo tretich stran.
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Servisni pocitace a vzdaleny servisni ptistup

K servisnim zasahtm nebo kontrole zdravotnického prostfedku smi Dodavatel pouZivat pouze ser-
visni pocitac, ktery je pro tyto ukony urcen.

Servisni pocita¢ musi byt vybaven antivirovym programem a zapnutym firewallem s aktualnimi defi-
nicemi.

Servisni pocita¢ musi mit nainstalovan podporovany operacni systém se vSéemi dostupnymi aktuali-
zacemi.

Servisni pocita¢ nesmi byt pouzivan k jinym nez servisnim tcelm.
V pfipadé, Zze Dodavatel bude provadét servisni zdsahy nebo kontrolu zdravotnického prostfedku v

prostiedi mimo interni sit UHKT, musi pouzivat p¥istup pres VPN kanal, ktery bude zfizen UHKT pouze
na zakladé pozadavku osoby k tomuto pozadavku opravnéné.

ver s s

Zadavky 7.1-7.4.

Pokud je pro poskytovani servisu zdravotnického prostredku nutné pouzit prenosné médium (napfi-
klad USB flash disk), musi byt toto médium urceno vyhradné a pouze k témto Ucellim a musi byt
Sifrovano zplsobem, ktery neumoziiuje Cist data z nosicl bez znalosti klice/data. Pfenosné médium
musi byt pred vloZzenim do zdravotnického prostfedku provéreno na existenci skodlivych kédd na
dedikovaném stroji pro kontrolu USB nosica.

Bezpecnostni incidenty

Dodavatel je povinen informovat UHKT o viech kybernetickych bezpe¢nostnich udélostech a inciden-
tech, které by mohly mit negativni dopad na UHKT prostfednictvim e-mailu dle komunikaéni matice
nize. Informovani musi probéhnout bez zbytec¢ného odkladu.

V pfipadé, Ze se kyberneticka bezpecnostni udalost nebo incident tyka zdravotnického prostredku, je
Dodavatel povinen se podilet svou odbornosti, znalosti systému na feseni problému a svou soucin-
nosti pomoci k vyreSeni kybernetického bezpecnostniho incidentu.

Rizeni aktiv a rizik

Dodavatel je povinen se fidit instrukcemi UHKT a p¥ipadné sdélit véechny informace, které by mohly
mit negativni dopad na bezpecnost, funkénost a provoz zdravotnického prostredku.

Dodavatel je povinen dodat UHKT bezpe&nostni dokumentaci zdravotnického prostiedku, ze které
bude vyplyvat seznam jednotlivych technickych aktiv, ze kterych se zdravotnicky prostfedek sklada
(tzv. dekompozici technickych aktiv potfebnych pro fungovani zdravotnického prostfedku na Grovni
jednotlivych MAC adres).

UHKT je povinna fidit rizika souvisejici s Dodavateli. Pokud UHKT identifikuje riziko, jehoZ mira prevy-
Suje stanovenou akceptovatelnou Uroven a souvisi s predmétem plnéni smlouvy, je Dodavatel povi-
nen spolupracovat na stanoveni vhodnych bezpecnostnich opatreni ke snizeni tohoto rizika a zajistit
jeho implementaci na své strané.

Udrzba

Dodavatel je povinen pred kazdym ukonem zajistit, Ze je dostupna zalohovana konfigurace pfed tim,
nez bude proveden zasah do zdravotnického prostfedku.

Likvidace zdravotnického prostiedku

Pokud Dodavatel provadi vyfazeni zdravotnického prostfedku z prostfedi UHKT, je povinen provést
jeho bezpecné smazani. Pokud nema Dodavatel moZnost bezpecné smazat data ze zdravotnického
prostiedku, je povinen pfedat viechna datovd média zdravotnického prostfedku UHKT. Bezpeénym
smazanim dat se rozumi odstranéni pacientskych dat tak, aby tato data nebylo mozné zadnym zpa-
sobem obnovit.

Dodavatel v pfipadé provadéni servisu zdravotnického prostifedku odpovida za ochranu datovych
médii.
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Ochrana koncovych bodi

Pokud nékteré z komponent zdravotnického prostfedku umoznuji instalaci standardni antivirové
ochrany (dale AV) a vyrobce ani Dodavatel nevyloudi tuto instalaci z provoznich dlivod(, je Dodavatel
povinen poskytnout UHKT soucinnost pfi instalaci AV na véechny podporované komponenty zdravot-
nického prostfedku. Soucasti je konfigurace automatické aktualizace AV, pokud tato nebyla vyrob-
cem ¢i Dodavatelem vyloucena z provoznich divodu.

V pfipadé, Ze je predmétem plnéni také pocitac (koncova stanice), server, notebook, tablet nebo jina vy-
pocetni technika, potom Dodavatel rovnéz musi zajistit:

14
14.1

14.2
14.3
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15.1

15.2

Pfidruzena vypocetni technika

Vypocetni techniku, ktera pfenasi data z nebo do zdravotnického prostifedku a zaroven je pfipojena
do interni sité¢ UHKT, je Dodavatel povinen dodat s operaénim systémem ve verzi podporované vy-
robcem operacniho systému. Musi byt doddna takova verze operacniho systému, kterd bude podpo-
rovana po celou servisni dobu dodaného zdravotnického prostredku.

Pro Open Source systémy (GNU/Linux distribuce) je potfeba dodrZovat stejné podminky.

Dodavatel je povinen dodrzovat pro pridruzenou vypocetni techniku vse uvedené v sekcich 1. — 13.
Nem{Ze-li Dodavatel splnit pro pfidruzenou vypocetni techniku néktery z téchto krokd, je Dodavatel
povinen informovat UHKT prostfednictvim e-mailu dle komunika¢ni matice nize.

Penetracni testovani
Dodavatel musi umoznit UHKT provedeni bezpe&nostniho testovani.

Po sdéleni rozsahu a cile penetracniho testu je Dodavatel povinen sdélit pfipadny negativni dopad
penetracniho testovani.

Komunikac¢ni kanaly:

Dodavatel hldsi skutecnosti tykajici se technickych zranitelnosti, hodnoceni rizik nebo bezpecénostni
incidenty vZdy na e-mail: mkb@uhkt.cz

Dodavatel ma povinnost zajistit bezodkladné odstranéni zjisténych nedostatkd a nesouladu se stanovenymi
bezpecnostnimi pozadavky na zdravotnické prostredky.
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