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Bezpecnostni poZadavky pro dodavatele informacnich a komunikacénich technologii

1. Ucel
1) Ustav hematologie a krevni transfuze (dale jen ,,UHKT“) od svych dodavatel( (déle jen ,Dodavatel”)
vyZaduje dodrZovani téchto bezpecnostnich pravidel dodavatell v oblasti bezpecnosti informaci
v souladu se souborem zasad a pravidel, které urcuji zplsob zajisténi ochrany aktiv (dale jen ,Bez-
pecnostni politika“®).

2) Vzhledem k tomu, Ze UHKT ma zajem na zaji$téni kybernetické a informaéni bezpeénosti a vzhledem
k tomu, Ze v souladu s legislativou, ktera bude platnou a u¢innou soucasti pravniho radu na zakladé
transpozice Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o
opatrenich k zajisténi vysoké spolecné urovné kybernetické bezpecnosti v Unii a o zméné nafizeni
(EU) €. 910/2014 a smérnice (EU) 2018/1972 a o zruseni smérnice (EU) 2016/1148 (smérnice NIS 2)
bude poskytovatelem regulované sluzby, sjednava s dodavateli tato ujednani.

3) Dodavatel bere na védomi, e UHKT bude poskytovatelem regulované sluzby v souladu s transpozici
Smérnice NIS2 a novou legislativou upravujici kybernetickou a informacni bezpecénost.

4) Dodavatel musi pfi pInéni smluvniho vztahu (dale jen ,,Pfedmét plnéni“ nebo také jen ,,smlouva“) pro
UHKT dodriovat nize uvedena pravidla.

5) Bezpecnostni pravidla musi byt dodrZzovana vidy, pokud je to technicky moZzné s ohledem na Pfedmét
plnéni, za vyuziti maximalniho Usili ze strany Dodavatele.

2. Obecna pravidla
1) Predmét plnéni nesmi byt zatizen zZadnymi faktickymi ani pravnimi vadami a musi odpovidat vSem
technickym a technologickym pozadavk(m, technickym a bezpecnostnim normam pro dany druh
Pfedmétu plnéni, a to jak normam zavaznym, tak i doporucujicim.

2) Zameéstnanci Dodavatele mohou pfistupovat k informacnim a komunikaénim prostfedkdm (ICT pro-
stredky) UHKT vyhradné prostiednictvim autentiza¢nich tdajd pFidélenych UHKT (napt. VPN, IPSec).

3) Dodavatel se zavazuje dodrzovat bezpeénostni opat¥eni a pravidla UHKT pfi praci s informacemi a ICT
prostiedky UHKT.

4) Dodavatel se zavazuje upozorfiovat UHKT véas na viechny hrozici vady svého plnéni & potencialni
vypadky nebo rizika plnéni, jako? i poskytovat UHKT veskeré informace, které jsou pro plnéni smlouvy
nezbytné.

5) Dodavatel se zavazuje upozornit UHKT na potencialni rizika vzniku $kod a véas a fadné dle svych moz-
nosti provést takova opatreni, ktera riziko vzniku Skod zcela vylouci nebo snizi.

6) Dodavatel se zavazuje informovat UHKT o zpGsobu Fizeni rizik, zbytkovych rizik souvisejicich s pIné-
nim smlouvy a bez zbyte¢ného odkladu také o zménach ve zplsobu fizeni a zvladani rizik.

7) Dodavatel se zavazuje nakladat s veSkerymi daty, informacemi a Udaji, ke kterym se dostane v ramci
Predmétu plnéni takovym zplsobem, aby nemohlo dojit k jejich ztraté, vyzrazeni, neopravnéné i
neodborné manipulaci. Dale se zavazuje pouZivat tato data pouze k danému Gcelu a neumoznit jejich
zptistupnéni nepovolané osobé.

8) Dodavatel se zavazuje dodrZovat veskerou platnou legislativu, zejména pak tu v oblasti kybernetické
bezpecnosti a ochrany osobnich Gdajd, zejména pak natizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Gdajd a o volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES (dale jen "GDPR") a zédkon
¢.110/2019 Sh., o zpracovani osobnich udaja.

9) Naklady, které je tfeba vynaloZit na zavedeni bezpecnostnich pravidel, nese Dodavatel.
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10) Stanovi-li smlouva nebo zvlast sjednana smlouva o kybernetické bezpecnosti néco jiného néz tato
pravidla, ma ujednani ve smlouvé prednost. Nastane-li rozpor mezi smlouvou a zvlast sjednanou
smlouvu o kybernetické bezpecnosti, ma pfednost smlouva o kybernetické bezpecnosti.

3. Bezpecnost komunikace
1) Pfedmét plnéni nesmi byt zatizen Zddnymi faktickymi ani pravnimi vadami a musi odpovidat vSem
technickym poZadavkim, technickym a bezpeénostnim normam pro dany druh Pfedmétu plnéni,
a to jak normam zdvaznym, tak i doporucujicim.

2) V ptipadé ztraty, poskozeni nebo odcizeni hardware, software, dat, informaci UHKT musi Dodavatel
vidy neprodlené nahlésit tuto skutec¢nost oddéleni informacnich technologii UHKT, a to i v pfipadé
pouhého podezieni na neoprdvnény pristup a manipulaci s daty.

3) Dodavatel hlasi relevantni skute€nosti pro zajiSténi kybernetické a infomacni bezpecnosti na
technologické kontakty pfimo uvedené ve smlouvé, pokud nejdou kontakty uvedneé ve smlouvé,
hl3si tyto skutecnosti Dodavatel

4) Pfi praci na jakémkoli zafizeni (napfiklad: pocitaci, notebooku, mobilnim telefonu, zdravotnickém
prostiedku) pripojeném do sité a/nebo k informaénim nebo komunikaénim systémdm UHKT musi
Dodavatel dodrZovat tyto zasady:

a. umozZnit pristup jen proskolenému a fadné nahlasenému zaméstnanci Dodavatele,

b. chranit vypocetni techniku a viechna data UHKT pted porudenim ddvérnosti, integrity &i do-
stupnosti primarnich i podparnych aktiv,

c. po ukonéeni préace v siti a/nebo v informaénim systému UHKT provést neprodlené odhlaseni
uZivatele.

5) P¥i praci na serverech UHKT musi byt spInény nasledujici zésady, které se vztahujici i na servisni (pro-
vozni) smlouvy (s ohledem na specifikace informacnich systém):

a. server svéfeny Dodavateli do sprdvy musi Dodavatel pravidelné udrZovat a kontrolovat
zejména z pohledu bezpecnosti, dostupnosti a integrity informacnich aktiv,

b. Dodavatel nesmi ménit jakdkoli opravnéni na serveru nebo informaénim a komunikacnim
systému bez souhlasu oddéleni informacnich technologii UHKT,

c. Dodavatel nesmi ménit nastaveni operacniho systému serverd a jeho komponent bez sou-
hlasu oddéleni informacnich technologii UHKT,

d. Dodavatel musi zajistit bezpe€nostni aktualizaci operacniho systému a aplikacnich ¢asti ser-
verll; bezpeénostni aktualizace kritického charakteru, které mohou ohrozit bezpecnost sité
UHKT musi aplikovat neprodlené po jejich vydani,

e. Dodavatel je povinen udrzovat aktudlni dokumentaci k provozovanym informacnich a komu-
nika¢nim systémuam, kterou po kazdé aktualizaci musi pfedat oddéleni informacnich techno-
logii UHKT.

6) PFi préci v interni siti UHKT odpovidaji zaméstnanci Dodavatele, ktefi maji pridélen pfistup do interni
sité UHKT, za své ¢innosti provadéné v rdmci této sité. Zaméstnanci Dodavatele nesmi, zejména:

a. zneuzivat sitové prostfedky pro osobni Ucely a zatéZovat kapacitu sité nebo sitovych zatizeni,
b. Sifit ¢i jinak nakladat se skodlivym malwarem,

c. vyuZivat nastroje slouzici k maskovani identity,

d. provadét bezdlvodné skenovani portl ¢i jinych parametri sité a sitovych zatizeni,

e. provadeét jakoukoli formou monitorovani sité, které mlze vést k zachyceni dat, pokud neni
Pfedmétem plnéni smlouvy,
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7)

1)

2)

3)

4)

1)

f. obchazet autentizaci uzivatele nebo obchazet zabezpeceni jakéhokoli pocitace, sité nebo uzi-
vatelského Uctu,

g. provadét jakékoli nepracovni aktivity vedouci k omezovani nebo odepirani sluzeb jinym uzi-
vatellm,

h. uZivat jakékoli programy, skripty nebo ptikazy, nebo zasilat zpravy v jakékoli formé s Umys-
lem omezit nebo znemoznit poskytovani sluzeb nebo terminalovych relaci lokalné nebo pres
sit, internet nebo intranet,

i. vyuzivat bezpecnostnich mezer nebo vytvaret Utoky na komunikaci v pocitacovych sitich
(napf. ptistup k datlim, jichz neni zaméstnanec zamyslenym pfijemcem, prihlasovani na ser-
ver nebo Ucet zaméstnancem, ktery neni k tomuto pfistupu vyslovné oprdvnén, s vyjimkou
pripadu, kdy tyto aktivity jsou soucasti fadnych pracovnich ukolQ),

j. preddvat informace o konfiguraci a topologii sité cizim osobam; tyto informace je opravnén
predat pouze odpovédny zaméstnanec UHKT, pokud jsou takové informace nutné z hlediska
pfipravy ¢i Predmétu plnéni.

Za dodrzovani zakaz( zaméstnanci Dodavatele uvedenych v tomto ¢lanku odpovida Dodavatel.

Kybernetické bezpecnostni udalosti a incidenty
Dodavatel musi vyvinout maximalni Usili pro odvraceni bezpecnostnich hrozeb a kybernetickych
utokd pro informaéni a komunikaéni systémy UHKT.

Dodavatel musi zajistit maximalni soucinnost pti analyze kybernetickych bezpecnostnich udalosti
a incidentd UHKT a nasledné zavadét vhodna napravna opatieni uréend UHKT.

V pfipadé podezieni ¢i potvrzeni vzniku bezpecnostni hrozby pro informacni a komunikaéni systém
UHKT je Dodavatel povinen neprodlené pisemné (e-mailem) ¢&i telefonicky (a ndsledné také pisemné)
informovat o této skute¢nosti Manazera kybernetické bezpe¢nosti UHKT.

V pripadé Ze se Dodavatel stane obéti kybernetického utoku musi tuto skute¢nost neprodlené nahla-
sit pisemné (e-mailem) ¢i telefonicky (a nasledné pisemné) ManaZerovi kybernetické bezpecnosti
UHKT.

Pozadavky na dodavané informacni systémy
Pozadavky na dodavané informacni systémy

a. Informacni systém musi byt vytvaren tak, aby dostatecné chranil data pred narusenim davér-
nosti, dostupnosti a integrity primarnich a podpUrnych aktiv.

b. Informacni systém musi byt vytvoren tak, aby byla kazda operace uloZzena v provoznim zdznamu
(logu) s jedineénym identifikatorem uZivatele, ktery tuto operaci vykonal. Musi byt zajisténo, aby
nemohlo dojit k provadéni operaci pod cizim identifikditorem uZivatele.

c. Uzivatel informacniho systému musi byt nucen pouzZivat dostatecné silna a dlouha hesla (min. 12
znakut).

d. Informacni systém musi byt vytvoren tak, aby byl pocet nedspésnych pokust o pfihlaseni ome-
zen. Po deseti neuspésnych pokusech o prihlaseni musi byt dalsi zadavani doc¢asné zablokovano
nebo spojeni rozpojeno.

e. Vpfipadé, Ze je povolen pristup do informacniho systému, v némz urcuje vstupni heslo adminis-
trator, je povinnosti autora informacniho systému vynutit si zménu tohoto inicializac¢niho hesla.

f. Dodavatel nesmi pouzivat jedno ptihlasovaci jméno pro nékolik svych zaméstnanct, kazdy ucet
musi byt jmenny.
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g.

Informacni systém nesmi obsahovat Zadné komponenty své nebo tretich stran na kterych jsou
zjistény nevyreSené bezpecnostni hrozby se skdrem CVE 3 a vice.

2) V informacnich systémech musi byt pofizovdny auditni zéznamy obsahujici alespon:

a.
b.
c.
d.

e.

identifikaci uZivatele;

datum a cas pfihldseni a odhldsenti;

identifikaci mista, odkud se uZivatel pfihlasoval (pokud je to moZné);

zdznamy o pristupu (Uspésném i nedspésném), pripadné o provddénych operacich;

zdznamy musi byt mozné vzddlené ¢ist a ndsledné zpracovdvat nebo je systém musi automaticky
odesilat na vzddleny bezpecnostni dohledovy systém UHKT.

3) Rizeni pfistupu k informaénim systémam

a.

b.

Pfed umoznénim pristupu musi byt kazdy uzivatel identifikovan a autentizovan.

Informacni systém by mél po urcité dobé necinnosti uZivatele (doporu¢eno 15 minut) tohoto
uzivatele odhl3sit.

Po urcitém mnozstvi nedspésnych autentizacnich pokust (doporuceno 10) se musi ukoncit pfi-
hlasovaci proces.

V pfipadé nelspésné autentizace nesmi informacni systém poskytnout uZivateli informaci o tom,
ktera ¢ast autentizace je chybna.

Pro kazdého uzivatele informacniho systému musi byt mozné identifikovat, jakda ma pristupova
prava.

Pro kazdy prostfedek musi byt mozné vytvorit seznam uzivatel(, ktefi maji pfistupova prava k
tomuto prostredku s rozliSenim druhu pfistupovych prav (¢teni, Uprava atd.).

Informacni systém musi mit mechanismus pro odejmuti vSech pfistupovych prav konkrétnimu
uzivateli nebo skupiné.

Informacni systém musi byt technologicky pfipojitelny k centralni spravé pfihlasovacich udajl
UHKT (LDAP, AD, atd.).

4) Data vstupujici do informacnich systémU musi byt kontrolovana tak, aby byla zajisténa jejich sprav-
nost. V informacnich systémech se musi evidovat identifikator uzivatele, ktery zmény proved|. Pro
kontrolu dat musi Dodavatel aplikovat opatteni:

a.
b.
c.
d.

e.

vstupni kontrola (neplatné znaky, rozsah, preteceni, kompletnost, souvislost...),
kontrola vnitfniho zpracovani dat,

kontrola opravnénosti béhu programd,

kontrola integrity dat,

kontrola obsahu generovanych dat.

5) Vyvoj software musi probihat:

a.
b.

C.
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legdlnim softwarem,
autorska a licenéni ujednani musi byt smluvné reSena pfed samotnym vyvojem,
na testovacim prostredi oddéleném od prosttedi produkéniho,

na testovacich datech, ktera nejsou prevzata z provozni databaze; pokud je nutné pouzit data z
provozni databaze, je nutné je anonymizovat,

migrace do provozniho prostiedi mliZe byt provedena az po akceptaci vysledk( test(l ve vyvojo-
vém (i testovacim prostredi.
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6.
1)

2)

3)

Pozadavky na dodavané informacni systémy
Je-li informacni systém vyvijen na zakazku, musi spliovat vSechny niZe uvedené body a jedna-li se o
jiz vyvinuty informacni systém, musi byt tyto pozadavky zohlednény v hlavni smlouvé.

Dodavka software

a. Dodavka software musi byt fadné smluvné zajisténa a priibézné kontrolovana a dokumentovana.
Pokud neni stanoveno ve smlouvé jinak, je Dodavatel povinen software dodat se zdrojovymi
kody.

b. U vesSkerého dodavaného programového vybaveni musi byt zfejmé, zda se jedna o volné sifeny
software nebo program podléhajici licencni a registracéni politice. Pracuje-li pocitacovy program
nebo aplikace, s daty, musi byt specifikovano s jakymi daty a musi byt provedena jejich katego-
rizace. V pfipadé, Ze jsou komponenty programu podléhajici licenéni a registracni politice, soft-
ware musi byt vidy dodan s platnymi a spravnymi licencemi pro dané komponenty.

Dodavka hardware

Ke kazdé doddvce musi existovat kromé uUcetnich dokladll i pfedavaci protokol podepsany Dodavatelem
a UHKT. Zplisob predani zavisi na konkrétnim hardware a na smlouvé s Dodavatelem.

4)

5)

6)

1)

2)

3)

4)

Dodavka sluzeb
a. Zpusob predani zavisi na konkrétni sluzbé a na smluvnich podminkach dohodnutych ve smlouvé.

b. Dodavatel zajisti monitorovani sluzby tak, aby bylo mozné porovnani jejich parametrd, rozsahu
a kvality stanovenych smlouvou.

Dokumentace

a. Nedilnou soudasti dodavky Predmétu plnéni je projektova a bezpecnostni dokumentace Pred-
métu plnéni. Rozsah a naplin dokumentace musi byt specifikovana ve smlouvé s Dodavatelem.
Chybéjici, neldplna nebo neaktualni dokumentace je divodem k reklamaci dodavky a v pfipadé,
7e ji Dodavatel ve |h(ité stanovené UHKT neopravi, divodem k odstoupeni od smlouvy.

b. Pokud ma byt ménén Pfredmét plnéni, musi Dodavatel aktualizovat dokumentaci.

c. Dokumentace pro obsluhu (ndavody, manudly) musi byt dodany v ¢eském jazyce, dokumenty
technické, konfigurani a provozni musi byt dodany v ¢eském nebo anglickém jazyce.

Akceptace

a. Kazdy dodavany prvek Pfedmétu plnéni musi byt pIné a Siroce Dodavatelem otestovan, zda spl-
nuje ofekavané a smluvné definované parametry, a zda jeho pouzivani nepfredstavuje neoceka-
vana bezpecnostni rizika (penetracni test, prace s daty).

b. KaZdy prvek Pfedmétu plnéni je pfeddn aZz podpisem pisemného preddavaciho protokolu oprav-
nénymi zastupci smluvnich stran.

Fyzicka bezpecnost
Je-li informacni systém vyvijen na zakazku, musi spliovat vSechny niZe uvedené body a jedna-li se o
jiz vyvinuty informacni systém, musi byt tyto pozadavky zohlednény v hlavni smlouvé.

Na nevefejnych pracovistich a prostorach UHKT (napt. datové centrum) neni dovolen pohyb cizich
osob bez dozoru zaméstnance UHKT.

Zaméstnanci Dodavatele mohou fyzicky pfistupovat k ICT prostfedkiim UHKT pouze v doprovodu
opravnéné osoby UHKT.

V pfipadé prace Dodavatele v prostorach UHKT nebo v jim vyuZivanych prostorach v datovych cen-
trech musi Dodavatel déle dodrZovat tyto zasady:
a. pfipojovat vlastni poéita¢, notebook pouze se souhlasem odpovédné osoby UHKT,

b. v blizkosti ICT prostfedki nejist, nepit a nekoufit.
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5)

1)

2)

3)

4)

5)

1)

2)

3)

4)

10.

Dodavatel neni opravnén k vyméné a odvozu pouZitych & vadnych technologii bez autorizace UHKT.

Ucast poddodavateli

Dodavatel se zavazuje, Ze pfi poskytovéani pinéni pro UHKT budou viichni poddodavatelé, které Do-
davatel vyuziva k poskytnuti plnéni dle smlouvy, dodrZzovat veskeré pozadavky vyplyvajici ze smlouvy.
Dodavatel odpovida za to, Ze jeho poddodavatelé nebudou jednat v rozporu s ujednanimi smlouvy,
kterou mezi sebou uzavrel Dodavatel a UHKT.

Dodavatel nezapoji do poskytovani plnéni dle smlouvy Zadného dalSiho poddodavatele bez predcho-
ziho konkrétniho pisemného povoleni ze strany UHKT.

Pokud Dodavatel vyuZiva pfi poskytovani plnéni poddodavatele, zavazuje se, Ze budou dodrZovat
stejné bezpecnostni pozadavky a pravidla pozadovana po Dodavateli.

Dodavatel se zavazuje bezodkladné doloZit UHKT, na zakladé predchozi vyzvy, smluvni dokumenty se
svymi poddodavateli, ze kterych bude vyplyvat zdvazek poddodavatele poskytovat plnéni v souladu
s bezpecnostnimi pozadavky a pravidly pozadovanymi po Dodavateli.

Dodavatel odpovida za to, Ze jeho poddodavatelé nebudou jednat v rozporu s bezpe€nostnimi poza-
davky a pravidly.

Poskytovani informaci tfetim stranam
Je-li informacni systém vyvijen na zakazku, musi spliovat vSechny niZe uvedené body a jedna-li se o
jiz vyvinuty informacni systém, musi byt tyto pozadavky zohlednény v hlavni smlouvé.

Dodavatel je povinen dodrfovat mléenlivost o dévérnych informacich UHKT, které se dozvédél pfi
dodavce Predmétu plnéni, a to i po ukoncéeni smluvniho vztahu zaloZzeného smlouvou. Divérnou in-
formaci UHKT se rozumi informace obchodni, technické, know how, podklady a doklady, osobni
Udaje, zdravotnicka dokumentace ¢i jiné, které jsou vyznamné pro UHKT a/nebo jsou konkurenéné

vv v

vyznamné a nejsou verejné Ci v obchodnich kruzich bézné dostupné.

Pokud Dodavatel pfijde do styku s osobnimi Udaji, musi se fidit platnou legislativou na ochranu osob-
nich Udaj stanovenou vyse.

Dodavatel mGze §ifit informace o Pfedmétu pInéni & o spolupraci s UHKT (web, medializace Dodava-
tele, publikace, tisk apod.) jen s predchozim pisemnym souhlasem UHKT.

Poruseni pravidel

Poruseni téchto pravidel predstavuje poruseni smlouvy uzaviené mezi Dodavatelem a UHKT. Pokud Doda-
vatel porusi tato pravidla hrubym zptisobem nebo opakované, je UHKT opravnéna odstoupit od smluvniho
vztahu s Dodavatelem. UHKT mé pak narok na nahradu veskeré $kody, kterd ji vznikla v dGsledku porugeni
pravidel Dodavatelem, které bylo diivodem pro odstoupeni od smlouvy, tak i $kody, kterd UHKT vznikne
v dUsledku skonéeni smluvniho vztahu.

11.
1)

2)

3)

Komunikaéni kanaly
Dodavatel hlasi skutec¢nosti tykajici se technickych zranitelnosti na technologické kontakty pfimo
uvedené ve smlouvé.

Dodavatel hlasi skutecnosti tykajici se fizeni rizik Manazerovi kybernetické bezpecnosti vidy na e-

mail mkb@uhkt.cz.

Dodavatel hlasi skutecnosti tykajici se bezpecnostnich incidentli Manazerovi kybernetické bezpec-

nosti na e-mail mkb@uhkt.cz.

Stranka 6z 6
Dokument zobrazeny na intranetu UHKT je aktudlné platnou verzi vnitfniho predpisu, po vyti$téni slouzi pouze pro informativni ucely.
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